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5.1.4 外部人員、訪客若需進入本公司紅區，應簽署「人員保密切結書」 　

5.1.13 委外人員之管理規範，請參考「資訊委外管理規定」(2-073)之相關規定。

5.2.3 對本公司人員進行資訊安全教育及訓練之政策，亦適用於約聘（僱）人員、臨時人員及委外駐點 　

5.2.4
本公司得要求委外廠商提供服務人員之資訊安全相關受訓證明，若無相關訓練證明，則應參與本

公司資訊安全相關教育訓練。
　

5.3.1
本公司人員、約聘（僱）人員與委外人員於任何資訊安全事件發生時，應依照正式通報程序通知

相關負責人員。
　

5.1.3
若外部人員或本公司未具安全區域進出權限人員，因執行業務需求進入安全區域時，必須由權責

單位指派人員陪同並填寫「人員進出登記表」(7635)後方可進出安全區域，並遵守相關資訊資產
　

5.2.2

若外部人員或本公司未具交付及裝卸區域進出權限人員，因執行業務需求進入交付及裝卸區域時

，必須由權責單位指派人員監控或隨行，並填寫「人員進出登記表」(7635)後方可進出交付及裝

卸區域，並遵守相關資訊資產管理之規定。

　

5.9.1
所有資訊設備維護契約，應由專人負責保管與定期審查契約時間是否過期與該資訊設備是否仍有

維護需求，若仍有維護需求則應依「資訊委外管理規定」(2-073)簽訂維護契約。
　

5.6.3. 對於開放提供外部客戶或廠商存取之服務，必須限制使用者之網路功能以確保網路安全。 　

5.9.4 通知主機供應商提供必要的回復協助。 　

5.1.1  (6) C. 應要求系統委外供應商，配合本公司提出系統安全之風險與機會評鑑資料。 　

5.7.16
對往來廠商之軟體系統建置及維護人員，應規範及限制其可接觸之系統與資料範圍，並嚴禁核發

長期性之帳號及通行密碼。
　

5.7.17 建立往來廠商人員管理之相關程序，請參閱本公司「資訊委外管理規定」(2-073)。 　

5.1.1
委外供應商應提供負責系統維護、聯絡窗口及電話諮詢服務，並解決系統相關事宜，並配合本公

司相關程序辦理異常排除及通報事宜，如必要應提供駐點服務。
　

5.1.2
委外供應商於提供服務過程，如接觸本公司「機密」等級含以上

之資料，應遵守相關法令及本公司之相關規定，並應簽署「正新保密契約」。
　

5.1.3.
委外供應商履行合約應提供其使用之軟體，且均須為合法軟體，並不得違反智慧財產權之規定，

如有違反事情發生，委外供應商須承擔所有法律責任。
　

5.1.4.  委外供應商使用之工具軟體及處理作業之執行紀錄，本公司有權進行稽核，供應商不得異議。 　

5.1.5. 委外供應商應留存異常處理紀錄，本公司得視需要查核。 　

5.1.6. 委外供應商所交付之標的物如侵害第三人合法權益時，應由承包供應商負責處理並承擔一切法律 　

5.1.7. 委外供應商如因其員工執行業務之過失，造成本公司損失或傷害，委外供應商需負損害賠償責 　

5.1.8. 委外供應商相關系統之開發或負責人員離職時，應繳回其所借用之設備、軟體及作業權限。 　

5.1.9. 委外供應商人員，於支援業務時所獲知「內部使用」等級(含)以上資訊，不得對外透露。 　

5.1.10.
「內部使用」等級(含)以上資訊需進行傳遞、處理或存儲作業時，應參考「通信與作業管理規

定」(2-070)之加密相關規範。
　

5.4.1
系統若委由外部供應商開發，供應商應提供完整之系統架構說明、系統分析設計、資料庫欄位設

計等相關文件，經由本公司相關人員確認後方能執行。
　

5.4.2 委外供應商應確實控管程式與文件版本之一致性。 　

5.4.3
委外供應商進行系統開發與維護時，不得任意複製或攜出本公司「內部使用」(含)等級以上之業

務資料。
　

5.4.4 委外供應商需針對交付之系統，應保證系統內不含後門程式、隱密通道及特洛伊木馬程式。 　
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5.4.5
若系統、軟體由委外供應商開發者，應由本公司人員測試及驗收上線之程式，確定符合相關需求

後，方得依照「系統獲取、開發與維護規定」(2-072)之程序進行上線。
　

5.4.6
程式修改與開發需遵守本公司「系統獲取、開發與維護規定」(2-072)之規定，若有例外，須經資

訊單位主管同意以後，方可實施。
　

5.5.2
委外供應商之人員如因作業需求，需對本公司系統進行存取，應參考「存取控制管理規定」(2-

071)之相關管理規範。
　

5.5.3 委外供應商人員對於系統帳號應善盡保管之責，系統帳號不得任意交由非作業相關人員使用。 　

5.5.4
委外供應商人員對於系統之操作，本公司各系統管理者應盡監督之責，委外供應商人員不得從事

非工作範圍內之操作。各系統管理者並應於委外供應商人員完成工作後檢視系統紀錄。
　

5.7.1

委外供應商如需攜帶可攜式電腦或儲存媒體如磁片、光碟、隨身碟、外接式硬碟等進入本公司安

全區域使用，需經陪同之單位承辦人員同意並註記於「人員進出登記表」(7635)，並定期由權責

單位主管審閱。

　

5.7.2
供應商人員進入安全區域並使用可攜式電腦或儲存媒體時，須有監控設備進行監控或本公司人員

全程陪同。
　

(1) C. 如專案委外辦理，應訂定供應商應遵守之法律、法規要求(如著作權法、智慧財產權相關

法規、個人資料保護法等)，並敘明是否允許轉包/分包。
　

(1) G. 訂定遵守本公司相關資訊安全管理要求之義務，如事件通報程序、提供聯繫窗口，供應商

之資訊安全責任及違反之後果。
　

5.9.3

(4) 主辦單位承辦人應於確認選商後，針對委外供應商服務內容，依據「委外供應商安全評估

表」(7720)進行安全評估，評估結果應經主辦單位主管審核，風險值加總後如為19(含)以上，應

定期(每3年一次)/不定期進行監督，如定期舉辦專案會議針對安全議題進行說明、主辦單位進行

實地查核或由供應商提供具結保證之自我查檢紀錄等；風險總值19以下之供應商，如於提供服務

過程，會存取本公司「機密」等級（含）以上之資訊資產者，則應每3年進行一次自評作業，以確

　

(4) 主辦單位應檢視委外供應商提供之產品、資訊或服務，要求委外供應商針對所提供之產品、

資訊或服務之適法性(如著作權、智慧財產權之歸屬等)、安全性(如弱點掃描、滲透測試等)，進

行整體資通訊技術供應鏈之適當安全性檢測或監督作業，並視需要提供佐證資料。

　

(5) 主辦單位應評量與管理專案之安全風險，如委外供應商人力或能力不足、需求變動頻繁及技

術面臨瓶頸等，必要時採取應變措施。而所提出之相關風險項目可納入「委外供應商安全評估

表」(7720)進行評估，防止新委外供應商重覆犯錯。

　

(6) 視專案需要，應於評估後要求委外供應商於專案驗收時提供交付標的之安全技術檢測報告(例

如：弱點掃描與滲透測試報告)，且應以採用國際弱點資料庫（如：CVS）之檢測工具進行檢測作

業。

　

(7) 專案委外供應商於驗收交付之專案標的，若尚有未修復/補之各種高風險弱點，專案供應商應

提供修補計畫並報請本公司同意後始得驗收。
　

MM-C3-025 遠端存取作業管理辦法 1.2 5.2.2 若代為委外廠商申請，宜提供委外廠商固定來源IP，若無簽訂維護合約，需請廠商填寫保密切結 　

2-073 資訊委外管理規定
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